Son donemde dis ticaret ile ugrasan firmalarimizin Miisavirligimize ilettigi
dolandiricilik ihbarlarina istinaden e-posta hesaplarinin “hacklenmesi” veya firmanin siber
saldirtya ugramasi yontemiyle gerceklestirilen dolandiricilik vakalarinda artis oldugu
g6zlemlenmektedir.

Bu sekilde gerceklesen dolandiricilik vakalarinda genellikle Tiirk firma veya yurt
disindaki miisterisinin e-posta hesaplarina ait sifreler ele gegirilerek anilan hesaplar lizerinden
ticari yazismalar siirdliriilmekte veya takip edilmekte, 0deme isleminin gerceklesmesi
oncesinde alic1 firmanin banka hesap bilgilerinin degistigi one siiriilerek 6demenin farkli bir
hesaba yapilmasi talep edilmektedir. T.C. Emniyet Genel Miidiirliigii Siber Suglarla Miicadele
Daire Bagkanligi’nin http://www.siber.pol.tr/Duyurular/Sayfalar/Banka-Hesap-Detaylarinin-
Degistirilmesi-Guncellenmesi-Dolandiriciligi.aspx baglantisinda yer alan konuya iliskin
duyurusu, benzer vakalara diinya genelinde rastlandigina isaret etmekte, ancak Ingiltere’deki
banka hesaplarina yapilan ddemelerde 6deme emrinde yer alan alict ismiyle resmi hesap
isminin uyusmasinin zorunlu olmamas: ingiltere 6zelinde sug islenmesini kolaylastiran bir
unsur olarak kabul edilmektedir.

Odemenin Ingiltere’de yerlesik bankalara yapildigi durumlarda firmalarimiz zaman
zaman ilgili hesabin dondurulmasi ve paranin kendilerine iade edilmesi i¢in Miisavirligimizin
ilgili banka nezdinde girisimde bulunmasini talep etmekte, te yandan Ingiliz bankalar veri
gizliligi ilkeleri ¢cergevesinde hesaba dair detaylari {iglincii sahis ve kurumlarla paylasmamakta
ve ancak konuya iliskin mahkeme karari1 olmasi durumunda ilgili hesab1 dondurmay1 kabul
etmektedirler. Bu g¢ercevede, firmalarimizin magduriyet yasamamalart admna gerekli
onlemlerin alinmasi, 6zellikle firma tarafindan kullanilan elektronik haberlesme sistemlerinin
“hacklenme” ve siber saldirtya karsi korunacak sekilde yonetilmesi ve alici firmaya ait banka
hesap numarasinin degistigini bildiren e-posta yazigmalarinda degisikligin firma yetkilileriyle
telefon araciligiyla teyit edilmesi ¢ok biiylik 6nem arz etmektedir.

Ingiltere’de yerlesik kurum ve kuruluslar tarafindan yayimlanan ve sirketlerin s6z
konusu dolandiricilik vakalarindan korunmasini saglayacak onlemler konusunda bilgi iceren
kaynaklar asagida paylasilmaktadir.

- Action Fraud - https://www.actionfraud.police.uk/small-businesses-know-your-business
- Financial Fraud Action -
https://www.financialfraudaction.org.uk/businesses/advice/invoice-fraud/

- Fraud Advisory Panel - https://www.fraudadvisorypanel.org/wp-
content/uploads/2015/12/Due-Diligence-on-UK-Based-Third-Parties-December2015.pdf

Bilgilerini rica ederim.

Evrakin elektronik imzali suretine http://e-belge.gtb.gov.tr adresinden 7fa0e22b-0680-45dc-a270-ef84430dcace kodu ile erisebilirsiniz.
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